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Dokumentationsmanagement als Erfolgsfaktor eines effektiven
Informationssicherheitsmanagements

Manuela Reiss

Ein integriertes Dokumentationsmanagement ist ein wichtiger Erfolgsfaktor fir ein effek-
tives Informationssicherheitsmanagement. Die Praxis sicht leider hiufig anders aus. Unter-
nehmen, die sich fiir die Einfihrung von Informationssicherheitsmanagement (ISMS) ggf.
mit einer Zertifizierung entscheiden, befassen sich in der Regel zwar ausfithrlich damit,
welche Dokumente zu erstellen sind. Der Dokumentenverwaltung und -lenkung wird je-
doch kaum Aufmerksamkeit gewidmet. Mehrwert, Anpassbarkeit und Funktionstiichtigkeit
der Dokumentation bei sich stindig dndernden Organisationsumgebungen sind aber nur
mit einem geordneten und geplanten Umgang mit der Dokumentation zu erreichen. Not-
wendig ist daher ein Dokumentationsmanagement, das eine zentrale Steuerung der Do-
kumentation erméglicht und dafiir u. a. Vorgaben zur Strukturierung und Verwaltung der
Dokumente definiert.

In der jiingsten Zeit werden von der International Organization for Standardization (ISO)
Anforderungen an die Steuerung der Dokumentation durch das Management definiert. Ent-
sprechend diesen Vorgaben definiert das Kapitel 7.5 der ISO 27001:2013 [ISO/IEC (2013)]
umfassende Anforderungen an das Management der Dokumentation. Aber Standards, Frame-
works oder Modelle zur Implementierung eines integrierten Dokumentationsmanagements
fehlen nach wie vor und damit den Unternehmen hilfreiche Ansitze zur Implementierung
und zur Pflege einer anforderungsgerechten und nachhaltigen Dokumentation. In der Konse-
quenz ist das Dokumentationsmanagement ein weithin unterschitzter Managementbereich.
Und auch in der wissenschaftlichen Literatur finden sich nur wenige Ansitze, die sich um-
finglich mit dem Themenbereich Dokumentationsmanagement beschiftigen. Der Beitrag
erlautert die Dokumentationsanforderungen der ISO-Norm und stellt auf Basis dieser Anfor-
derungen einen Ansatz zur Umsetzung vor, mit dem Ziel einen kontrollierten und einheitli-
chen Umgang mit der Vielzahl an Dokumenten, die in einem Managementsystem wie dem
ISMS entstehen, zu gewihrleisten.

Zusitzliche Schlisselworter: Dokumentationsmanagement, Informationssicherheitsmanage-

ment, Dokumentation, Dokumentenmanagement, Compliance

1 PROBLEMLAGE: FEHLENDES MANAGEMENT BEI DER DOKUMENTATION
UND FEHLENDE ANSATZE ZUR STANDARDISIERUNG

Das folgende Kapitel zeigt zunichst typische Problemfelder im Umgang mit der Dokumenta-
tion in der Praxis auf und stellt anschliefend aktuelle Ansatze in der Literatur vor.
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1.1 Problemfelder bei der Dokumentation

Dass ein Informationssicherheitsmanagement mehr erfordert als die Absicherung der IT-Sys-
teme ist den meisten Unternehmen bewusst. Ausgehend von den Risiken fiir die Geschifts-
prozesse miussen alle Organisationsbereiche in die Betrachtung von Informationssicherheit
einbezogen werden. In der Praxis bedeutet das aber auch, dass die Dokumentation bereichs-
Ubergreifend zu steuern und zu verwalten ist.

Dem ungeachtet fehlt es in vielen Unternehmen an einer zentralen Steuerung und Uberwa-
chung der Dokumentationsaufgaben. Und die von den Normen definierten Anforderungen
an Verfahren zur Lenkung von Dokumenten existieren nicht selten nur auf dem Papier. Die
héaufigsten Schwachstellen sind dabei

e cine fehlende ,funktionierende® allgemein nutzbare Dokumentationsplattform,

e fehlende formale Vorgaben fiir die Dokumente,

e fehlende Regelungen fir die Verwaltung und Speicherung von Dokumenten,

e nicht gelebte Prozesse zur Qualititssicherung der Dokumentation,

e fehlende Regelungen fiir die Aktualisierung der Dokumentation,

e cine unzureichende Zuordnung von Verantwortlichkeiten.

Die genannten Mingel fithren u. a. dazu, dass haufig nicht bekannt ist, ob erforderliche Do-
kumente bereits existieren bzw. dass vorhandene Dokumente nicht aktuell, nicht konsistent
und nur mit Mihe auffindbar sind.

Erschwerend kommt hinzu, dass es keine Standards, Frameworks oder Modelle zur Imple-
mentierung eines integrierten Dokumentationsmanagementsystems gibt. Erst in der jings-
ten Zeit werden in einigen ISO-Normen auch Anforderungen an die Steuerung der Doku-
mentation durch das Management definiert (siche Kapitel 2). Dementsprechend sind auch
hilfreiche Ansitze zur Implementierung und zur Pflege einer anforderungsgerechten und
nachhaltigen Dokumentation in der Literatur kaum zu finden.

1.2 Aktuelle Losungsansatze fiir ein Dokumentationsmanagement

Die Relevanz der Dokumentation, vor allem bei einer prozessorientierten Ausrichtung, wird
zwar in der Literatur vielfach hervorgehoben. Bei Leonhard et al (2009) beispielsweise findet
sich dazu folgende Aussage: ,,Die Dokumentation der Prozesse einer Organisation leistet ei-
nen unmittelbaren Beitrag zur Stabilitit und zur Sicherheit der Prozesse sowie zur Fehlerver-
meidung und damit zur Gesamtwirtschaftlichkeit der Organisation*[Leonhard et al. (2009),
S. 8] Wie eine solche Dokumentation effektiv und nachhaltig aufgebaut und gepflegt werden
kann, wird hingegen nicht oder nur punktuell betrachtet. Dementsprechend ist auch der
Begriff ,Dokumentationsmanagement“ bzw. ,documentation management®in der Literatur

nur vereinzelt und mit unterschiedlicher Definition zu finden.

Zu den Wenigen, die sich explizit mit dem Management der Dokumentation auseinander-
setzen, gehort Andenmatten (2008). In seinem Praxishandbuch fiir Servicemanagement und
IT-Governance beschreibt er die Anforderungen der ISO/IEC-Spezifikationen und definiert
Anforderungen an ein Dokumentationsmanagement. So heifst es bei ihm ,,Dokumentati-
on-Management stellt ein vollstindiges und liickenloses Steuern und Regeln aller Dokumen-
te und Daten zur Abwicklung des Geschiftes sicher. Dokumente und Daten sind den einge-
setzten Systemen fir die sachgerechte Abwicklung und Ordnung der Ablage zuzuweisen®
[Andenmatten (2008), S. 47]

Ebenfalls aus Sicht der ISO 20000 fordern Disterer et al. (2010) die Handhabung und Lenkung
aller Dokumente in einem tbergeordneten Managementsystem festzulegen, einschliefSlich
der Rollen, der Handhabung der Aufbewahrung (Aufbewahrungsort, Autbewahrungsdauer,
Archivierung), der Namensregeln sowie der Mechanismen zur Versionskontrolle [Disterer et
al. (2010), S. 29-30].
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Ausschlieflich im Rahmen von Projektmanagement betrachtet Lent Dokumentations-
management und definiert es folgendermaflen: ,Documentation describes the products,
delivered by project, for service staff, operators and users. Documentation Management
secures its correct, complete and recipient conform elaboration during the whole project
course’[Lent (2013), S.243]

Den wichtigsten Beitrag zu diesem Thema liefert Bald (2000) in seiner Arbeit Entwicklung
eines generischen Systemansatzes fiir das Dokumentationsmanagement in Unternehmun-
gen. Sein Ziel ist die Ableitung eines Systemansatzes fiir eine integrierte Dokumentation von
Managementsystemen. Konkret beschreibt er ein integriertes Dokumentationsmodell fiir die
Managementsysteme Qualititsmanagement, Umweltschutz und Arbeitsschutz sowie weiterer
Subsysteme. Im Gegensatz zu den bislang genannten Ansitzen, die fast ausschliefSlich doku-
mentenbezogene Komponenten betrachten und dabei Inhalt und Aufbau der Dokumente
in den Vordergrund stellen, befasst sich Bald auch mit Fragen des Managements von Do-
kumentation. Bei ihm heif§t es ,,Unter Dokumentationsmanagement wird [...] die Summe
aller Tiatigkeiten und Funktionen verstanden, die im weiteren Sinne mit der Erstellung und
Verwaltung (als Funktion des Dokumentenmanagements) [...] von Dokumentationen der
unterschiedlichsten Art in Verbindung stehen: [Bald (2000), S. 15 ]

2 ANFORDERUNGEN AN EINEN OPTIMIERTEN ANSATZ

Die vorgestellten Ansitze liefern allgemeingiiltige Aussagen zum Dokumentationsmanage-
ment entsprechend ihrer jeweiligen Ansitze. Eine konkrete Hilfestellung zur Implementie-
rung von Dokumentationsmanagement bietet nur Bald mit seinem Ansatz. Einschrinkend
fokussiert er sich dabei auf die folgenden Managementsysteme: Qualitits- und Umweltschutz-
management, Arbeitsschutz und ausgewihlte Management-Sub-Systeme. Die genannten Sys-
teme werden nicht exemplarisch betrachtet, sondern bilden die Siulen seines Modells, was
den allgemeingtiltigen Nutzen seines Ansatzes begrenzt.

Unter der Primisse moderner Unternehmensstrukturen mit integrierten Managementsys-
temen und umfassenden Anforderungen an das Management von Dokumentation ist aber
gerade die Unterstiitzung eines integrierten Dokumentationsmanagementsystems, das das
Informationssicherheitsmanagementsystem genauso unterstitzt, wie das QM-System eine
Hauptforderung an einen optimierten Ansatz. Welche weiteren Anforderungen sich ableiten
und wie ein solcher Ansatz aussehen sollte, wird in Kapitel 3 vorgestellt.

Um sich einem eigenen Ansatz fir ein ganzheitliches Dokumentationsmanagement zu na-
hern, ist ein Blick in die ISO/IEC Directives, Part 1, Consolidated ISO Supplement sinnvoll.
Bei den ISO/IEC Directives, Part 1 [ISO/IEC (2014)] handelt es sich um einen Leitfaden fir
die Entwickler von Managementsystemstandards, der sicherstellen soll, dass zukiinftig alle
Normen einer gemeinsamen tbergeordneten Struktur und einheitlichen Anforderungen
entsprechen. Dementsprechend missen alle neuen und iberarbeiteten Normen den in den
ISO/IEC Directives, Part 1 Anhang SL beschriebenen Anforderungen an die Struktur und die
Kerninhalte entsprechen.

Die Struktur der beiden aktuellen ISMS-relevanten ISO-Normen 27000:2012 und 27000:2013
entspricht bereits den Vorgaben der ISO/IEC Directives, Part 1. Aufferdem wenden sie den
einheitlichen Basistext, die gemeinsamen Benennungen und die Basisdefinitionen fiir den
Gebrauch in Managementsystemnormen an. Konkret werden in den ISO/IEC Directives, Part
1 in Kapitel Annex SL 7.5, Appendix 2 in Abschnitt 7.5 Documented information die folgen-
den Dokumentationsanforderungen definiert:
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Generell: Von der Norm geforderte und als erforderlich befundene dokumentierte Informa-

tionen miissen vorhanden sein.

Erstellung und Verwaltung: Festlegungen fiir Dokumente hinsichtlich angemessener Kenn-

zeichnungen und Formate sowie angemessener Eignungspriifung und Genehmigung.

Steuerung dokumentierter Informationen: Steuerung dokumentierter Informationen

e zur Sicherstellung von Verfigbarkeit, Vertraulichkeit und Integritit

* sowie Implementierung geeigneter Manahmen fiir Anderungen (u. a. Versionskontrolle),
Verteilung, Zugriff und Verwendung

e sowie Speicherung und Archivierung (Erhaltung der Lesbarkeit)

e sowie Loschung [ISO/IEC (2014), S. 132-133].

Neben der Anforderung zur Bereitstellung der notwendigen Dokumente leiten sich vor allem

auch an das Management gerichtete Anforderungen ab, was durch die Zuordnung zum Ma-

nagementrahmen der Norm verdeutlicht wird. Die Anforderungen schliefen sowohl die Ein-

richtung eines Dokumentenmanagements zur Erstellung und Verwaltung der Dokumente als

auch die Steuerung und Uberwachung der Dokumentationsaufgaben ein. Konkret lassen sich

die folgenden drei Aufgabenbereiche fiir das Dokumentationsmanagement ableiten:

e Bereitstellung von Richtlinien und Vorgabedokumenten,

e Festlegung von Struktur und Inhalt der Dokumentation,

e Steuerung der Dokumente wihrend des gesamten Lebenszyklus.

3 AUFBAU EINES DOKUMENTATIONSMANAGEMENTSYSTEMS

Auf der Basis der Anforderungen aus den aktuellen ISO-Normen und langjihriger prakti-
scher Erfahrungen wurde vom Autor ein Ansatz fiir ein prozessorientiertes Dokumentations-
managementsystem entwickelt. Bevor dieses in Abschnitt 3.2 vorgestellt wird, werden zu-

nichst die verwendeten Begriffe erlautert.

3.1 Begriffe und Abgrenzungen

Um Managementsysteme eindeutig, verstindlich und konsistent darstellen und dokumentie-
ren zu konnen, ist eine eindeutige Verwendung der Begriffe erforderlich. Dies gilt auch fiir das
Dokumentationsmanagement. Da es jedoch weder in der Praxis, noch in der Literatur eine
einheitliche Verwendung dokumentationsbezogener Begriffe gibt und auch die relevanten
Normen und Standards in ihrer Terminologie nicht konsistent sind, ist im ersten Schritt eine
Definition und Abgrenzung der hier verwendeten Begriffe erforderlich.

Im Mittelpunkt eines Dokumentationsmanagementsystems steht sicherlich der Begriff ,,Do-
kument® Eine gute Quelle fiir Dokumentationsbegriffe, die hier Eingang findet, stellt die
ISO Norm 9000 dar. Diese definiert fiir den Bereich Qualititsmanagement alle relevanten
Begriffe, was auch den Begriff Dokumentation einschlieft. Und hier heifit es: ,Dokumente
sind Informationen und ihr Trigermedium®, wobei gemif§ Anmerkung 1 das Trigermedium
Papier, ein magnetisches, elektronisches oder optisches Speichermedium, eine Fotografie, ein
Bezugsmuster oder eine Kombination daraus sein kann. Als Informationen wiederum be-
zeichnet die ISO 9000:2005 ,Daten mit Bedeutung® [Europiisches Komitee fiir Normung
(2005), S. 29]. Im weiteren Beitrag werden die beiden Begriffe Dokument und Informationen
in diesem Sinne verwendet.

Weiterhin gilt es den Begriff ,Dokumentation” zu betrachten. Sowohl umgangssprachlich
aber auch in der Fachsprache wird eine Zusammenstellung von Dokumenten als Dokumen-
tation bezeichnet, allerdings mit unterschiedlicher Auspriagung. In der Softwareentwicklung
wird der Begriff Dokumentation beispielsweise haufig auf die Beschreibung von Softwarepro-
dukten beschriankt, und der deutsche Duden definiert Dokumentation als eine ,,Zusammen-
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stellung und Nutzbarmachung von Dokumenten und Materialien jeder Art:* [Duden (2014),
S.29]

Festzustellen ist, dass bei den genannten Definitionen nicht explizit zwischen den Tatigkeiten
und den Ergebnissen unterschieden wird. Diesen Aspekt beriicksichtigen Leonhard et al. in
ihrer Definition: ,Dokumentation umfasst neben den hierzu erforderlichen Tatigkeiten auch
die Dokumente selbst[Leonhard et al. (2009), S. 179]

Dem folgend wird im vorliegenden Beitrag Dokumentation als ,Zusammenstellung von
Dokumenten und Materialien zu einem definierten Sachverhalt in beliebiger Art und auf
jeglichen Medium*® definiert. Hierbei schlieft die Zusammenstellung sowohl die Tatigkeiten
als auch die Ergebnisse der Dokumentationstitigkeiten mit dem Ziel ein, die Zustinde von
physischen Objekten, Prozessen, Planungen, Gedanken u. a. aktuell, vollstindig, korrekt und
nachvollziehbar abzubilden.

Deutlich schwieriger ist der Begriff ,Dokumentationsmanagement®zu definieren. In der Lite-
ratur ist dieser Begrift nur vereinzelt und mit unterschiedlicher Definition zu finden, zumin-
dest, wenn man die Definitionen auflen vor lasst, die hierunter ausschlieflich die operative
Verwaltung von Dokumenten verstehen. Da eine ausfiihrliche Ableitung der beiden Begrif
fe Dokumentationsmanagement und Dokumentenmanagement den Rahmen des Beitrags
sprengen wiirde, sei an dieser Stelle lediglich auf die Publikationen von Leonhard et al. (2009),
Andenmatten (2008), Disterer et al. (2010) und Bald (2000) verwiesen. Vom Autor wird der
Begriff folgendermafen definiert:

Dokumentationsmanagement ist die Summe aller Aktivititen und Funktionen fiir die Steu-
erung und Verwaltung von dokumentierten Informationen, die gewihrleistet, dass alle erfor-
derlichen dokumentierten Informationen aktuell, vollstindig und in ausreichender Qualitit
verfiigbar sind.

Das Dokumentationsmanagement ist vom Dokumentenmanagement zu unterscheiden.
Dokumentenmanagement beschreibt die meist datenbankgestiitzte Verwaltung von Doku-
menten. Im Fokus stehen die operativen Aktivititen im Rahmen des Dokumenten-Lifecycle.
In Abgrenzung zum Dokumentationsmanagement werden hier Gbergeordnete Steuerungs-
und Kontrollfunktionen durch das Management nicht betrachtet.

Zuletzt muss noch der Begriff der ,Dokumentierten Informationen® betrachtet werden. Die-
ser wurde von der International Organization for Standardization mit den ISO-IEC Directives
Part 1 zur Entwicklung von ISO-Normen eingefithrt und wie folgt definiert:

,Documented information....

Information required to be controlled and maintained by an organization (3.01) and the
medium on which it is contained

Note 1 to entry: Documented information can be in any format and media and from any
source. Note 2 to entry: Documented information can refer to

e the management system (3.04) including related processes (3.12);

e information created in order for the organization to operate (documentation);

e vidence of results achieved (records):[ISO_IEC Directives Part 1 (2014), S. 128]

Demnach umfassen die dokumentierten Informationen die aus Sicht der jeweiligen Manage-
mentnorm vom Unternehmen zu lenkenden und nachzuweisenden (aufrechtzuerhaltenden)

Informationen einschliefSlich der eingesetzten Medien.

3.2 Komponenten des Systems

Aus den in Kapitel 2 beschriebenen Anforderungen lassen sich vier Bereiche ableiten, die im
Rahmen eines Dokumentationsmanagementsystems zu betrachten sind:

e ibergeordnete Vorgaben zur Steuerung der Dokumentation,

e Struktur und Inhalte der Dokumentation (die dokumentierten Inhalte),
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e das Dokumentenmanagement zur Verwaltung der Dokumente im Dokumenten-Lifecycle,
e Systeme und Anwendungen fiir die Dokumentation.
Die folgende Abbildung zeigt die benannten Bereiche im Kontext des vom Autor entwickel-

ten Dokumentenmanagementsystems.

Dokumentationsmanagement
- Steuerung durch Vorgaben —

) Dokumentenmanagement
Dokumentierte

Informationen - -
Neu

Erstellung
- Kernprozesse Vernichtung Anderung
- Management- ' ‘
prozesse ivie- . Gest t
- Ar:lilrll‘ge Freigabe - dokssrnec:llftlieite
- Support- Informationen
prozesse

Bereit-
‘ Nutzung . stellung -

Systeme und Anwendungen fiir die Dokumentation

Abb. 1: Aufbau eines prozessorientierten Dokumentations-
managementsystems [Reiss (2016), S. 302]

3.2.1 Dokumentationsmanagement — Steuerung durch Vorgaben

Die Steuerung der Dokumentation durch tibergeordnete Vorgaben ist eine zentrale Aufgabe.
Hierfir ist die in der Praxis haufig fehlende Dokumentationsrichtlinie ein wichtiges Instru-
ment. Sie definiert auf welche Weise, in welcher Form und Tiefe und mit welcher Aktualitat
die Dokumentation zu pflegen ist. Auferdem macht die Dokumentationsrichtlinie Vorgaben
zum Dokumentationsprozess und zu den Verantwortlichkeiten fiir das Dokumentationsma-
nagement. Die Erstellung und Durchsetzung einer Dokumentationsrichtlinie ist daher der
erste und wichtigste Schritt zur Konsolidierung der Dokumentation und zur Implementie-
rung eines Dokumentationsmanagements.

Sinnvollerweise wird die Dokumentationsrichtlinie (Management-Ebene) durch ein Doku-
mentationskonzept auf der operativen Ebene erginzt, das Vorgaben fiir die Erstellung, An-
derung und Speicherung von Dokumenten, d. h. fiir das Dokumentenmanagement definiert

und diesem zuzuordnen ist.

3.2.2 Dokumentierte Informationen

Im Mittelpunke steht hier die Frage: Was muss dokumentiert werden? Gerade bei einem Quer-
schnittsthema wie dem Informationssicherheitsmanagement spielt diese Frage eine wichtige
Rolle, da hiervon alle wesentlichen Prozesse des Unternehmens betroffen sind. Wichtig ist
daher die Abbildung aller Dokumentationsbereiche und erforderlichen Dokumente in einer
einheitlichen Struktur. Der Aufbau der Struktur schlieft eine entsprechende Klassifizierung
der Dokumente ein. Hilfreich ist hierfiir eine Unterscheidung in Dokumentenklassen und
Dokumententypen, wie in Abbildung 2 dargestellt. Zusitzlich mussen die erforderlichen Do-
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den einzelnen Organisationsbereichen zu konkretisieren.

Dokumentenation fiir einen spezifischen Sachverhalt —
ISMS-Dokumentation

kumente spezifiziert werden. Die konkreten Inhalte der Dokumente sind dann dezentral in

KD()kumcmenklassen (organisatorische Klassifizierung)

~

s \ .
/ Dokumententypen (inhaltliche Klassifizierung) \
ISMS-
Management
————
\ Dokumente
)
F&E
Richtlinien
———
— s \
)
)
S ISMS-Leitlinie
ystem- Konzepte
entwicklung ————
— s \
- J — . .
—_—— . Mobile-Device-
Betriebs- Richtlinie
handbicher R
IT-Systembetrieb -« —
)
————
—
—

o ~

Abb. 2: Zusammenspiel von Dokumentklassen, Dokumententypen und Dokumente
(Quelle: Eigene Darstellung)

Dokumentenklassen dienen der Unterscheidung von Dokumenten nach organisatorischen
Kriterien. Im Bereich Informationssicherheitsmanagement sind das ISMS-Management,
IT-Systembetrieb, Systementwicklung u. a. sinnvolle Klassen. Dokumentenklassen kdnnen in
Unterklassen unterteilt werden. Fur diese ist eine Unterscheidung nach inhaltlichen Kriteri-
en sinnvoll. So kann beispielsweise die Dokumentenunterklasse I'T-Systembetrieb in Systeme
und operative Tatigkeiten unterteilt werden. Einer Dokumentenklasse konnen verschiedene
Dokumententypen zugeordnet werden.

Ein Dokumententyp beschreibt eine Gruppe von Dokumenten mit gleichartigen Eigenschaf
ten (Attribute). Die Zuordnung zu einem Dokumententyp definiert ein Dokument im Hin-
blick auf seinen Informationsinhalt, seine Anforderungen an die Dokumentenlenkung und
die Darstellungsform. Die Einordnung kann generell oder sehr spezifisch erfolgen. Typische
allgemeingiltige Dokumententypen sind u. a. Richtliniendokumente, Prozessbeschreibun-
gen, Installationshandbiicher, Konzepte und Vertrage. Die Klassifizierung kann bis zu einem
konkreten Dokumententyp, z. B. Anwendungsbetriebshandbiicher, verfeinert werden und ist
dann durch einen gleichen inhaltlichen Aufbau gekennzeichnet.

3.2.3 Dokumentenmanagement

Eine wichtige Rolle innerhalb des Dokumentationsmanagementsystems spielt das eigentliche
Dokumentenmanagement im Sinne der Erstellung und Verwaltung von Dokumenten auf Ba-
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sis definierter Vorgaben. Jedes Dokument durchlduft von der ersten Arbeitsversion bis zu seiner

endgiltigen (finalen) Version die in Abbildung 1 dargestellten Phasen, einige davon auch mehr-

fach.Esistdemnachsicherzustellen,dass Dokumente wihrend ihres gesamten Lebenszyklus ge-
steuert werden. Hierbei ist daraufzu achten,dass die Dokumente geordnet abgelegt werden, An-
derungen kontrolliert erfolgen und zeitnah den betroffenen Personen kommuniziert werden.

e Erstellung und Freigabe: Der Lebenszyklus eines Dokuments beginnt mit dessen Erstel-
lung. Die Notwendigkeit, Richtlinien und Vorgaben fiir das Erstellen und Freigeben von
Dokumenten festzulegen, wurde bereits behandel.

e Bereitstellung und Nutzung: Nachdem ein Dokument erstellt und gegebenenfalls freigege-
ben wurde, ist es in der vorher festgelegten Ablagestruktur fiir die Nutzung bereitzustellen.
Diese Struktur muss sicherstellen, dass zu jedem Zeitpunkt allen Beteiligten bekannt ist,
welchen Status ein Dokument aktuell hat und wo dieses abgelegt ist. Aufferdem sollte die
Ablage eine einfache Bereitstellung aller erforderlichen Dokumente unterstiitzen. Gleich-
zeitig missen Berechtigungen sicherstellen, dass nur berechtigte Personen Zugriff auf die

entsprechenden Dokumente erhalten.

Dokumenteninderung: Die meisten Dokumente miissen entweder ab und zu gedndert
werden oder unterliegen regelmifigen Uberpriifungen. So fordern beispielsweise alle
gingigen Standards im Rahmen des kontinuierlichen Verbesserungsprozesses auch eine
Uberpriifung und Uberarbeitung der jeweiligen Dokumente. Wichtig ist, dass Anderungen
standardisiert nach festen Vorgaben erfolgen. So muss zum einen sichergestellt werden,
dass definierte Uberprifungszyklen auch nachvollziehbar eingehalten werden. Anderer-
seits muss auch der Anderungsprozess selbst standardisiert erfolgen

e Archivierung: Die Archivierung von Dokumenten ist Voraussetzung fir die Sicherstellung
von Unverdnderbarkeit, langfristiger Wiederauffindbarkeit, Wiedergabefihigkeit und jeder-
zeitiger Verfiigbarkeit eines Dokuments.

3.2.4 Systeme und Anwendungen fiir die Dokumentation

Mit steigendem Umfang und zunehmender Komplexitit der Dokumentation steigt auch das
Erfordernis nach einer zentralen IT-gestiitzten Datenhaltung und Tool-Unterstiitzung bei dem
Dokumentenmanagement. Die entsprechenden Systeme und Anwendungen mussen die Doku-
mentationsaufgaben unterstiitzen und an den Vorgaben fiir das Dokumentationsmanagement
ausgerichtet sein.

4 FAZIT

Fir ein effektives Informationssicherheitsmanagement und nicht nur hierfiir ist eine inte-
grierte Betrachtung der verschiedenen Bereiche der Dokumentation und ein Dokumenta-
tionsmanagement mit Vorgaben und eingefithrten Dokumentationsprozessen ein wichtiger
Erfolgsfaktor. Ohne verbindliche Regelungen ergeben sich héufig individuell strukturierte
Dokumentationsablagen, die die Verstindlichkeit und Nachvollziehbarkeit der erarbeite-
ten Inhalte erheblich erschweren. Und tbergeordnete Vorgaben sind Voraussetzung fur die
Durchsetzung einheitlicher Qualititsstandards und fiir die Sicherstellung der Revisionssi-
cherheit der Dokumentation.

Der vom Autor entwickelte Ansatz zum Aufbau eines Dokumentationsmanagementsystems
erleichtert nicht nur die Identifizierung und Zuordnung der im Rahmen von Informati-
onssicherheitsmanagement bzw. anderer Managementsysteme benotigten dokumentierten
Informationen (,Was muss dokumentiert werden®), sondern bietet auch Hilfestellung fiir die
Steuerung (,Wie muss dokumentiert werden®).
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