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Fallstudie: Architekturgestiitzter Entwicklungsansatz fiir IT-Compliance-
Management in Regierungsbehorden — Anforderungen, Losungsansatze,
Forschungsbedarf

Dr. Silvia Knittl

Das IT-Compliance-Management hat die Aufgabe sicherzustellen, dass die IT konform zu den
jeweiligen Vorgaben ist. Unternehmensarchitekturmanagement (Enterprise-Architecture-
Management, EAM) beschreibt und strukturiert komplexe IT-Systeme und zeigt deren Zu-
sammenhang zu den geschaftlichen Aufgaben in einer Organisation. In diesem Beitrag wird
untersucht, inwieweit die Methoden des EAM fir das ITCompliance-Management eingesetzt
werden koénnen. Die Grundlage dazu bildet ein konkreter Fall aus der Praxis in Regierungs-
verwaltungen, wo in einem Identitits- und Access-Management-Projekt bereits erfolgreich
EAM-basierte Ansitze eingesetzt wurden und sich die Frage ergab, ob mit den gleichen Me-
thoden auch die Governance entwickelt werden konnte. Der Beitrag zeigt dazu abgeleitete
Anforderungen, aus der Literatur identifizierte Losungsbausteine und weist offene Fragen
bzw. moglichen weiteren Forschungsbedarf aus.

Zusitzliche Schlusselworter: IT-Compliance-Management, EAM, TOGAE SABSA

1 EINLEITUNG

Compliance ist ein Querschnittsthema und betrifft alle Bereiche innerhalb einer Organisati-
on. Die Anforderungen an Compliance umfassen laut [TUVRheinland (2011)]: ,Alle Regeln,
die von der Organisation und den dort tatigen Personen zu beachten sind, unabhéngig davon,
ob es sich um gesetzliche oder behdrdliche Compliance-Anforderungen handelt oder solche,
deren verbindliche Anwendbarkeit die Organisation fiir sich selbst oder eine andere Orga-
nisation fiir seine Mitglieder festgelegt hat“ Abbildung 1 zeigt einen Auszug verschiedener
Regeltypen, die in einem Compliance-Management-System zu berticksichtigen sind.

In diesem Beitrag wird der Fokus auf das IT-Compliance-Management gelegt. Betrachtet
wird dabei ein konkreter, aber anonymisierter Fall, von Regierungsbehérden. In diesem Fall
ist die Aufgabenstellung in einem IT-Sicherheitsprojekt die Einfihrung von Identity- und
Access-Management (IAM) und die Sicherstellung der dazugehérigen Steuerungs- und Fih-
rungsprozesse einschliefSlich der Schaffung der notwendigen rechtlichen Rahmenbediungen
fir den Einsatz dieses [AM-Systems.
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Abb. 1: Compliance: Pyramide verschiedener Regeltypen (Quelle: Eigene Darstellung)

Fir das IAM wurde ein architekturgestttzer Ansatz gewihlt. Die Fragestellung ist nun, ob
Steuerungs- und Fithrungsprozesse ebenfalls mittels eines architekturgestiitzen Ansatzes um-
gesetzt werden konnen. Betrachtet werden hierbei aus Griinden der Ubersicht nicht alle mog-
lichen Steuerungs- und Fiithrungsprozesse, sondern das IT-Compliance-Management. Dazu
wird zundchst die Fallstudie kurz beschrieben und bereits entdeckte Anforderungen aufge-
stellt. Im nachfolgenden Abschnitt werden mégliche Lésungsansatze dargestellt und offene
Fragen bzw. weitere Forschungsfragestellungen aufgezeigt.

2 FALLBESCHREIBUNG: ARCHITEKTURGESTUTZTES ITCOMPLIANCE MANAGE-
MENT IM BEHORDENUMFELD

In diesem Abschnitt wird der bisher gewahlte Entwicklungsansatz fiir ITCompliance-Ma-
nagement in einer Regierungsorganisation strukturiert dargestellt. Ausgangslage waren Steue-
rungs- und Fithrungsprozesse fiir IAM. Das IAM selbst wurde mittels eines architekturgestiitz-
ten Verfahrens basierend auf TOGAF und SABSA entwickelt [Open Group (2011)]. TOGAF
ist ein Architektur-Rahmenwerk und umfasst Methoden und Werkzeuge mit dessen Hilfe
Unternehmensarchitekturen entwickelt werden kénnen. SABSA ist ein Rahmenwerk zur
Entwicklung risikogetriebener Unternehmenssicherheitsarchitekturen und wird aufgrund
seines modularen Aufbaus oft in Teilen oder in Kombination mit anderen Sicherheits-Rah-
menwerken eingesetzt (vgl. z. B. [Hoernes (2014)], [Taiwhenua (2014)], [Siedsma und Verbo-
ven (2015)]). SABSA wurde in TOGAF integriert [Open Group (2011)] und gliedert die Er-
gebnisartefakte eines Architekturentwicklungsprojektes in einer Matrix (siche Abbildung 2).
Fur diese Matrix verwendet es in einer Dimension sechs einfache Fragepronomen und in der
anderen den Grad der Vergegenstindlichung von der Idee bis zur Umsetzung, der wiederum
jeweils eine federfithrende Rolle zugeordnet ist.
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Abb. 2: SABSA-Matrix (Auszug aus [Open Group (2011)])

Die nachfolgende Beschreibung folgt nun in der Struktur dem SABSA-Modell und be-
schrankt sich aus Griinden der Ubersicht auf dessen Dimensionen Organisation (Wer — ,,Peo-
ple“), Motivation (Warum), Prozessmodell (Wie) und Informationsmodell (Was — ,Business
Assets“) auf der Kontextebene.

2.1 Organisatorische Aspekte von IT-Compliance-Management und dessen Motivation

Die betrachteten Regierungsbehorden folgen der typischen Organisation einer Stab- bzw.
Linienorganisation. Die Grundlage der Handlungen der verschiedenen Organisationsein-
heiten liegen als Auftrag vom Gesetzgeber im Rahmen einer Verfassung, Gesetz oder Regie-
rungsbeschluss vor [Spektor 2005]. Zu den Aufgaben der Regierungsorganisationen gehort
jedoch auch die Vorbereitung von Gesetzen. Die Prifung von Regierungsorganisationen ist
institutionalisiert durch dedizierte Kontrollorgane und ist etabliert im Bereich Datenschutz
oder im Bereich der Finanzkontrolle, wie etwa auf Bundesebene der Bundesrechnungshof
in Deutschland oder die Eidgendssische Finanzkontrolle in der Schweiz. Fir diese beiden
Prifaufgaben, d. h. im Bereich Datenschutz und Finanzen, liegen dann auch entsprechende
gesetzliche Grundlagen vor. Neben gesetzlichen Vorgaben werden im Bereich der Motivation
weitere Regelungen vorausgesetzt. Zur Umsetzung von IAM in diesem Beispiel sind bewéhr-
te Methoden im Bereich der Unternehmenssicherheitsarchitektur als relevante Grundlagen
identifiziert worden, wie etwa TOGAE, SABSA und Archimate [Hoernes (2014)].

IAM ist nun eine Disziplin, die alle Organisationseinheiten betrifft, die diese entsprechen-
den Dienste einsetzen. Das dafiir umzusetzende IT-Compliance-Management-System muss
nun die Rollen und Verantwortlichkeiten tiber eine dezentrale, verteilte Organisation hinweg
konsistent festlegen. Die IT selbst ist in Regierungsorganisationen oft verteilt auf verschiedene
interne und externe Organisationseinheiten. Die Komplexitit der IT-Organisation, die von
einem IT-Compliance-Management-System in solchen Behorden erfasst werden muss, ist u. a.
in [Knittl und Wiedmer (2015)] dargestellt.

Als Anforderung ergibt sich somit im Bereich ,,People“ die Definition der relevanten Rollen
und deren Verantwortlichkeiten. In der Abbildung 4 sind bereits drei der relevanten Rollen
im Kontext Compliance dargestellt: die zustindige Rolle fir den Erlass einer Vorgabe bzw.
eines Gesetzes, diejenige fiir die Umsetzung und diejenige fir die Prifung der Konformitit.
Im Bereich der ,,Motivation“besteht die Anforderung der Priifung, ob die rechtlichen Grund-
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lagen fiir deren jeweilige Aufgaben ausreichend sind und ob die weiteren methodischen Vor-
gaben, wie etwa die verwendeten Methoden SABSA, TOGAF oder Archimate prinzipiell fiir
die Umsetzung geeignet sind.

2.2 Informationsmodell fiir IT-Compliance-Management

Die ,,Business-Assets®; d. h. die relevanten Informationsobjekte im IT-Compliance-Manage-
ment, sind in einem geeigneten Informationsmodell abzubilden. Wichtig ist hier zum einen,
den eigentlichen Gegenstand von IT-Compliance, d. h. die IT selbst zu erfassen. Zum anderen
sind auch die zu berticksichtigenden Vorgaben vollstindig zu ermitteln und entsprechend
abzubilden. Als Anforderung ergibt sich somit, dass das Informationsmodell mindestens ent-
hilt, welche Vorgaben auf welche Assets anzuwenden sind.

2.3 Prozesse fiir IT-Compliance-Management

Die eigentlichen Prozessaktivititen im IT-Compliance-Management unterscheiden sich bei
Behorden nicht von denjenigen anderer Organisationen und sind vereinfacht nach [FINSOZ
eV. (2014); [TUVRheinland (2011)]:

2.3.1 Analyse und Erfassung relevanter Vorgaben

Zunichst missen die fir die Organisation relevanten Vorgaben ermittelt werden und in ge-
eigneter Form erfasst werden. In der Abbildung 3 werden etwa auszugsweise Vorgaben darge-
stellt, die im Rahmen eines Identitits- und Access-Management-Projekts im ersten Schritt als

relevant identifiziert worden sind.

G
coce Bundesdatenschutz- | | IT-Sicherheitsgesetz | | Signaturgesetz
\/\ Gesetz =
Verord , -
evr(«;risgzgg Verordnung (EU) Nr. 910/2014 (...elektronische
\/_\ Identifizierung und Vertrauensdienste...)
Vertrag

Service-Level-

\/—\ Agreement (SLA)

Standards, Vorgaben, -
Eaniihiie Ve edlen Technische Standards, ITIL

2. B.SAML B

ISO/IEC 29115:2013 [~ IT-Grundschutzgesetz

Abb. 3: Vorgaben: Auflistung fiir ein IAM-Projekt (Auszug) (Quelle: Eigene Darstellung)
2.3.2 Ableiten von Anforderungen

Im nichsten Schritt sind dann je Vorgabe, die aus der Vorgabe zu berticksichtigenden Anfor-
derungen und entsprechende Kontrollmerkmale abzuleiten.
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Abb. 4: ArchiMate-Notation: Vorgabe — Anforderung — Kontrollmerkmal
(Quelle: Eigene Darstellung)

Die Abbildung 5 zeigt dazu auszugsweise Anforderungen aus dem Bundesdatenschutzgesetz
visualisiert mit Hilfe der ArchiMate-Notation [OpenGroup (2013)]. Eine aus §4 resultierende
Anforderung ist, dass die Zulassigkeit der Datenverarbeitung per Gesetz oder durch die Ein-
willigung des Nutzers erlaubt worden sein muss. Aus dieser Anforderung ergeben sich dann
mogliche Kontrollpunkte, wie die Prifung der rechtlichen Grundlage oder die der Nutzer-
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und -- Datenerhebung personen-
Datensparsamkeit (§3a) gebundener Daten

Zulissigkeit der Daten- ( Rechtliche Grundlage )

einwilligung.
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und -nutzung (§4a) ~ —
~ *( Einwilligung )
gefordert
Einwilligung (§4a) -- ->( Einwilligung )
vorhanden

/

Abb. 5: Bundesdatenschutzgesetz — Auszug Anforderungen und Kontrollmerkmale in
ArchiMate-Notation (Quelle: Eigene Darstellung)

2.3.3 Integrieren

In dieser Phase wird entschieden, welche der vorher ermittelten Anforderungen wie und zu
welchem Grad umgesetzt werden. Dazu kdnnen Arbeitsabliufe so gestaltet werden, dass diese
die Erfiillung der Compliance-Anforderungen erleichtern oder ermdglichen oder es konnen
Kontrollmechanismen festgelegt werden, um etwaige Nichtkonformitit erkennen zu kénnen.

2.3.4 Priifen

In der letzten Phase erfolgt eine gem. Prifplan durchgefithrte Prifung der Konformitit.
Wichtig ist dabei auch das nachhaltige Dokumentieren und stufengerechte Kommunizieren
der Ergebnisse. Diese erstellten Dokumente bilden dann auch die Grundlage fir die Evalua-
tion der Wirksamkeit des gesamten Compliance-Management-Systems.

Die Anforderung im Prozessbereich ist hier die geeignete Abbildung auf die betrachtete Or-
ganisation. Als Grundlage dazu mussen vorab die oben geforderten Rollen und Verantwort-
lichkeiten festgelegt worden sein.
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3 LOSUNGSANSATZE UND FORSCHUNGSBEDARF BEI ARCHITEKTUR-
GESTUTZTEN ANSATZEN IM BERFEICH IT-COMPLIANCE-MANAGEMENT BEI
BEHORDEN

Im vorherigen Teil wurden Anforderungen an IT-Compliance-Management basierend auf der
betrachteten Fallstudie ermittelt. In diesem Abschnitt wird nun aufgezeigt, inwieweit und
bei welchen Aspekten architekturgestiitzte Ansitze das IT-Compliance-Management in Re-
gierungsbehdrden unterstiitzen kénnen und wo es weitere offene Fragen bzw. weiteren Bedarf

an Forschung geben konnte.

3.1 Organisation und Motivation

Wie oben dargestellt, bendtigen Verwaltungen als Grundlage fiir ihre Handlungen eine gal-
tige Rechtsgrundlage. In der Schweiz etwa wurde in der Bundesinformatikverordnung die
Grundlagen fir eine IKT-Steuerung und -Fihrung gelegt. In den USA hat der Clinger-Co-
hen Act bereits 1996 eine formelle Grundlage dafiir geschaffen, dass bewédhrte Praktiken im
IT-Management auch fir Behorden eingefithrt werden konnen. Festgelegt wurde dazu die
CIO-Position in jeder groBeren Einheit und die Forderung nach der Erstellung von Unterneh-
mensarchitekturen [Congress of United States of Amerika (1996)]. In weiteren Analysen ware
daher zu priifen, ob die bestehenden rechtlichen Grundlagen ausreichend sind.

Eine notwendige Voraussetzung zur Umsetzung von Unternehmensarchitektur-Management
und daher auch fir ein architekturgestitztes Compliance-Management in Verwaltungsorgani-
sationen ist laut [Obermeier (2014)] die Festlegung von Rollen und Verantwortlichkeiten un-
ter der Berticksichtigung der spezifischen Rahmenbedingungen der 6ffentlichen Verwaltung.
Hierzu sind weitere Analysen notwendig, welche spezifischen Rollen und Verantwortlich-
keiten es in der jeweiligen Verwaltungsorganisation sind. Moglicherweise konnte der Multi-
Level-Governance-Ansatz der OECD hier auch fiir IT-Compliance entsprechenden Input
liefern [Rodrigo, Allio und Andres-Amo (2009)]. In [Schultis, Elsner und Lohmann (2014)]
werden drei verschiedenen Kollobarationsmodelle fiir grofSe, dezentrale Architekturprojekte
vorgestellt. Weitere Fragestellungen konnten sich damit beschaftigen, ob und welche der dort
ermittelten Herausforderungen in der Organisation von Architekturprojekten in grofSen, de-
zentralen Umgebungen von der Industrie- auf Verwaltungsumgebungen tbertragbar sind.

3.2 Prozess

Es gibt bereits viele Ansitze im Bereich Compliance von Unternehmensarchitekturen, die
sich damit beschaftigen, wie die Unternehmensarchitekturen selbst konform zu verschiede-
nen Vorgaben gestaltet werden konnen. In [Obermeier (2014)] werden etwa explizit Anforde-
rungen fiir 6ffentliche Verwaltungen postuliert, wie etwa dass das EAM-Konzept die Prifung
von Prinzipien und Richtlinien erzwingen und dass es in bestehende Managementprozesse
eingebettet werden muss. IT-Compliance-Management wire so ein bestchender Management-
prozess, es wird jedoch hierzu keine dedizierte Losung entwickelt. In [Liimatainen, Heikkild
und Seppinen (2008)] werden Ansitze aufgestellt, wie in Behorden Entwicklungsprogramme
konform zur Architektur gestaltet werden kdnnen, in [Knodel und Popescu (2007)] wird dar-
gestellt, welche Mechanismen es gibt, um Architektur-Compliance festzustellen. Im Artikel
von [Lohmann (2011)] werden Ansitze zur Compliance von Geschiftsprozessen dargelegt.

Nur wenige Ansitze beschiftigen sich jedoch damit, wie mittels architekturgestiitzer Verfah-
ren das [TCompliance-Managment selbst effektiv entwickelt sowie eingesetzt werden kann.
In [Vicente (2011)] beschreibt der Autor in seinem Ansatz eine Referenzarchitektur fiir ein
integriertes Governance-, Risiko- und Compliance-Management unter Verwendung der
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Architekturentwicklungsmethode (ADM) von TOGAF und ArchiMate. Bei diesem Ansatz
waren weitere Assessments notwendig, inwieweit diese in Verwaltungsorganisationen einge-
setzt werden konnen. [Foorthuis, et al. (2009)] beschreiben, wie Organisationen (Business)
und IT-Projekte auf Compliance Gberprift werden kdnnen mit Hilfe von Unternehmensarchi-
tektur. Sie beschreiben in ihrer Arbeit verschiedene Arten von Compliance-Checks, wie etwa
fur Korrektheit, Konsistenz oder Vollstindigkeit. Der Beitrag von [Julisch et al. (2011)] ver-
folgt einen dhnlichen Ansatz mit Pattern-basierten Kontrollen. Bezogen auf obiges Funktions-
modell ist zu priifen, wie diese Ansitze im IT-Compliance-Management bei Behorden ver-

wendet werden konnen

3.3 Informationsmodell

Die obige Anforderung nach Erstellung von Informationsmodellen fiir IT-Assets in verteil-
ten, dezentralen Umgebungen wurden u. a. in [Knittl (2012)] gezeigt. Dort wurde auch der
Zusammenhang zwischen dem ITIL-basierten Konfigurationsmanagement und dem Unter-
nehmensarchitekturmanagement dargelegt. Eine interorganisationale CMDB kann somit als
Werkzeug eine Basis fiir organisationsiibergreifendes Architekturmanagement bilden. Wie
die ioCMDB fiir das IT-Compliance-Management verwendet werden konnte, wire in weite-
ren Analysen zu prifen. Der Ansatz von [Sillaber und Breu (2012)] zeigt auf, dass in einem
Provider-Netzwerk die jeweiligen Compliance-Anforderungen tiber das gesamte Netzwerk
entsprechend abgebildet werden miissen. Sie liefern hierzu ein Metamodell, dessen Verwen-
dung in einer ioCMDB zu testen ware. Prinzipiell ist die Unterstitzung der Prozessaktivita-
ten durch architekturgestitzte Verfahren maéglich. Die Modellierungskonvention ArchiMate
[OpenGroup (2013)] kann dazu verwendet werden, wie z. B. [Waltl, Schneider und Matthes
(2014)] in ihrer Arbeit beschreiben. Dort zeigen die Autoren explizit die Machbarkeit der Mo-
dellierung von Compliance-Anforderungen mittels ArchiMate. ArchiMate wurde daher auch
fir die Darstellung der obigen Abbildungen verwendet. Jedoch setzt diese Aufgabe voraus,
dass die entsprechenden Anforderungen einfach aus dem Gesetz bzw. der Vorgabe extrahiert
werden konnen. Aktuelle Untersuchungen zeigen jedoch, dass die Komplexitat der Gesetzes-
texte und deren Zerlegung selbst noch ein eigener Forschungsgegenstand sind [Waltl und
Matthes (2015)]. Hierbei stellt sich die Frage, ob relevante Vorgaben und Gesetze, zumindest
solche, die die IT betreffen, nicht von vornherein selbst mittels modellbasierter Verfahren
entwickelt werden konnten, um deren Ubertragbarkeit und damit Anwendbarkeit im Bereich
der ITCompliance zu erleichtern. Im Vorgehensmodell zur Erstellung von Gesetzen etwa
dirfen bereits bei Bedarf kausale Modelle zur Illustration der Zusammenhénge von Ursachen
und Problemen verwendet werden (vgl. z. B. [Bundesamt fiir Justiz (2014)]), der daraus ent-
wickelte eigentliche Gesetzestext darf dann allerdings nur in natiirlicher Sprache formuliert
werden (z B. [Schweizerische Bundeskanzlei (2015)], [Bundeskanzleramt Osterreich (2004)])
und soll méglichst knapp und einfach formuliert werden [Bundeskanzleramt Osterreich
(1990)]. Weiterer Forschungsbedarf wire daher notwendig zur Untersuchung, inwieweit die
Methoden der Rechtserzeugungsprozesse zumindest fir die IT betreffende Gesetze auf ar-
chitekturbasierte Verfahren umgestellt werden konnten, um deren Anwendbarkeit fir die
IT-Compliance zu vereinfachen.
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4 ZUSAMMENFASSUNG

In diesem Artikel wurde anhand eines Fallbeispiels vorgestellt, welche Herausforderungen
es beim Einsatz architekturgestizter Methoden im IT-Compliance-Management gibt. Die
Ausgangslange war ein Projekt im Sicherheitsbereich im Verwaltungsumfeld in der Doma-
ne Identitdts- und Access-Management (IAM). Dort wurden erfolgreich die Methoden des
Architekturmanagements, wie etwa TOGAE SABSA und ArchiMate, fiir dessen Entwicklung
eingesetzt. Es ergab sich daher die Fragestellung, ob diese Methoden nicht ebenso erfolgreich
zur Entwicklung von Steuerung und Fithrung von IAM, am Beispiel des IT-Compliance-Ma-
nagements, verwendet werden konnen. Beleuchtet wurden daher die Anforderungen an ein
architekturgestiitztes IT-Compliance-Management anhand verschiedener Dimensionen und
es wurde gezeigt, dass es in jeder der betrachteten Dimensionen bereits einzelne, teils isolier-
te Losungsbausteine fiir eine Umsetzung gibt. Es sind nun jedoch weiteren Analysen oder
Forschungsarbeiten notwendig, die priifen, ob und inwieweit die hier identifizierten Ansitze
fir eine integrierte Losung dienen kénnen. Eine identifizierte Fragestellung ist es, ob die
Methoden der Rechtserzeugungsprozesse selbst bereits mittels architekturbasierter Verfahren
entwickelt werden kénnten, damit die eigentliche Grundlage der IT-Compliance, nimlich
Gesetze, unmittelbar, d. h. ohne nachtrigliche Interpretation und Umsetzung in einer Unter-
nehmensarchitektur angewendet werden konnen.

Methoden des Architekturmanagements fiir das ITCompliance-Management zu verwenden,
scheint nach obigen Analysen ein moglicher Weg zu sein. Die gewihlte Fallstudie zeigt die
Komplexitit dieser Aufgabe in verschiedenen Bereichen: dezentrale Organisation, verteilte
Verantwortlichkeiten, IT-Provider-Netzwerke, verschiedenartige, teils kontextabhingige zu be-
rucksichtigende Vorgabetypen. Aus diesem Grund sollten zukiinftig weitere Fallstudien zu
diesem Thema durchgefiihrt werden. Dadurch kénnen die hier aufgestellten Anforderungen
auf deren Ubertragbarkeit getestet und ggf. weitere neue Anforderungen ermittelt werden.
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